Vagledning

Dricksvatten — atgarder mot
sabotage och annan skadegorelse

Qo
LIVSMEDELS
VERKET



Innehall

R 101 1=To o1 o T RSP SPRR 3

2 Syfte 0Ch OMFANING ...veiiiiii e 4

2.1 SYFE (1 8) cvveveeie ettt 4

2.1.1 Bakgrund till foreskrifterna ...........ccccoovveieiiiiici e 4
2.1.2 Kraven i Livsmedelsverkets foreskrifter (SLVFS 2001:30) om

AFICKSVALIEN ... 5

2.2 OMFANING (2 8) wovviveiiieieeee e 5

2.2.1 F ANV = V0] T[4 - SRS 5

2.2.2 GeNOMIOIANAE........ocvieice e 6

2.3 OVIig 1agStiftNING ......c.cveviecieiceece s 6

3 Definitioner och VIKIiga DEGrePP.....cveiieiieie et 7

3.1 DEFINITIONET ... 7

3.2 A AL (o oLTo | (<] o) TSRS 7

4 Kommentarer till paragrafer ... 9

4.1 Atgarder for att forebygga skadeverkningar (4-6 88)........c.ccovvvvenee. 9

4.1.1 FYSISKE SKYAU ... 9

4111 VattenVerk (4 8) cuoceiiieiieieieese et 11

4.1.1.2 Distributionsanldggning (5 8 1) ....cccoveiiriiirniiiireee e 11

4.1.1.3 Distributionsanl&ggning (58 2) ..ccevvevieereeie e 12

4.1.2 Administrativt SKydd (6 8) ......cceevevieiieiieceee e 12

4.1.2.1 Informations- och IT-s&Kerhet ..........ccooeiiiiiiiiiin 13

4.1.3 Sekretess och offentlighet...........ccoocoveiiiiiiici 14

4.2 Atgarder for att uppticka och avhjalpa skadeverkningar (7 §)........... 15

4.2.1 (0] 0] o] (01 USSR 15

4.2.2 AVNJAIPA. ... 16

I T 0] (4[] 1= USSR 18

I 11 0= - L0 L) - TR 19



1 Inledning

Livsmedelsverket tar fram vagledningar for kontrolimyndigheter och eventuellt
andra for att framja en enhetlig tillampning av livsmedelslagstiftningen. Avsikten
med vagledningar ar, dels att beskriva och tolka innehallet i gallande lagstiftning,
och dels visa pa Livsmedelsverkets dvergripande stallningstagande for hur kontroll
enligt gallande lagstiftning bor bedrivas. En véagledning kan innehalla ytterligare
information jamfort med lagstiftningen, med syfte att 6ka forstaelsen for lagstift-
ningens krav. Vagledningar &r inte rattsligt bindande, utan &r exempel och rekom-
mendationer som kan vara till hjélp vid bedémning och tillampning av lagstiftningen.
Végledningen utesluter inte andra handlingssatt for att uppna det resultat som avses
med lagstiftningen. Andra tillsynsmyndigheter och domstolar kan komma fram till
andra slutsatser. Om en foreskrift blir foremal for bedomning i domstol, till exempel
om ett myndighetsbeslut i ett d&rende Gverklagas eller vid atal for brott mot livsme-
delslagen blir domstolsavgdérandet vagledande for tolkningen. EG-domstolens praxis
kan komma att ge véagledning vad géller tolkningen av EG:s réattsakter.
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2 Syfte och omfattning

2.1 Syfte (18)

Livsmedelsverket bemyndigas i 16 8§ livsmedelsforordningen (2006:813) att meddela
foreskrifter om forsiktighetsmatt i syfte att forebygga och avhjélpa skadeverkningar-
na av sabotage eller annan skadegdrelse som kan paverka Sveriges livsmedelsfor-
sOrjning. Livsmedelsverkets foreskrifter, LIVSFS 2008:13, omfattar dock inte samt-
liga livsmedel, utan endast livsmedlet dricksvatten.

Livsmedelsverkets foreskrifter (LIVSFS 2008:13) om atgéarder mot sabotage och
annan skadegdrelse riktad mot dricksvattenanlaggningar &r, i likhet med 6vrig livs-
medelslagstiftning, malinriktad och innehaller inte nagra detaljerade krav. Detta in-
nebar att det ger livsmedelsforetagaren mojlighet att valja metod for att uppna malen
i lagstiftningen. Malet, att sékra dricksvattenforsorjningen mot fororening via sabo-
tage eller skadegorelse, kan nas pa olika satt. Eftersom dricksvattenforsorjningen ar
en komplex verksamhet maste varje livsmedelsforetagare vélja ett satt att na malet
som passar dennes specifika anldggning.

Foreskrifterna innebadr att kraven preciseras for livsmedelsforetagare som bedriver
verksamhet vid storre kommunaldgda vattenverk och distributionsanlaggningar ge-
nom att dessa ska:

e vidta atgarder sa att obehdriga personer inte kan bereda sig tilltrade till vatten-
verk, reservoarer och liknande anlédggningar,

e vidta atgarder sa att 6vriga delar av distributionsanlaggningarna skyddas mot
obehorig atkomst,

e vidta atgarder for att system for drift och 6vervakning av dricksvattenproduktio-
nen, liksom handlingar som &r av betydelse for dessa funktioner, skyddas mot
obehorig dtkomst och

e upprétta handlingsplaner for hur sabotage och annan skadegorelse kan upptéckas
och avhjélpas.

2.1.1 Bakgrund till foreskrifterna

| proposition 2005/06:128 angaende anpassningar till EG-bestammelser om livsme-
del m.m. skriver regeringen bl.a. féljande om behovet av att starka beredskapen i alla
delar av dricksvattenkedjan:

"Dricksvatten har en unik formaga att sprida smitta och forgiftning och kan darige-
nom antas kunna bli sarskilt utsatt for sabotage och skadegérelse. Mot bakgrund av
det radande laget i omvérlden och de hot mot samhallets infrastruktur som ar aktuella
I dagslaget gor regeringen den bedémningen att det finns behov av bestdammelser om
forsiktighetsmatt for att hindra uppsatlig fororening av dricksvatten.”
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2.1.2 Kraven i Livsmedelsverkets foreskrifter (SLVFS 2001:30) om
dricksvatten

| EU:s livsmedelslagstiftning &r dricksvatten ett livsmedel fran och med att det tap-
pas ur kranen hos konsumenten, se artikel 2, férordning (EG) nr 178/2002. | Sverige
har vi utokat kraven till att galla fran och med det att vattnet tas in i vattenverken, se
382st1plivsmedelslagen (2006:804). Medan Livsmedelsverkets foreskrifter
(SLVFS 2001:30) om dricksvatten reglerar de vardagliga situationerna, handlar
LIVSFS 2008:13 om de specifika situationer som kan uppsta med anledning av ska-
degdrelse och sabotage. De bada foreskrifterna ar tankta att komplettera varandra for
att sa langt det &r majligt erbjuda ett heltackande skydd av dricksvattnet i Sverige.

2.2 Omfattning (2 8)

Foreskrifterna riktas till livsmedelsforetagare som producerar eller tillhandahaller
dricksvatten vid vattenverk och/eller distributionsanlaggningar éver vilka en kom-
mun utOvar ett rattsligt bestdmmande enligt definitionen i lagen (2006:412) om all-
manna vattentjanster. Foreskrifterna omfattar endast de vattenverk och distributions-
anlaggningar som forsorjer fler an 2 000 personer. Har finns en skillnad mot dricks-
vattenforeskrifterna, dar granserna baseras pa antalet forsorjda personer eller produ-
cerad/tillhandahallen mangd dricksvatten. Antalet vattenverk som berors ar upp-
skattningsvis cirka 500 och dessa forsorjer cirka 6 miljoner invanare, eller tva tredje-
delar av Sveriges befolkning. Foreskrifterna skiljer inte pad om dricksvattnet kommer
fran en ordinarie vattentékt eller fran en reservvattentakt som tagits i drift. Foljaktli-
gen géller alltid samma krav, under forutséttning att de forsorjer fler an 2 000 perso-
ner.

Foreskrifterna och vagledningen till dessa kan ocksa fungera som hjalpmedel for
andra verksamhetsutGvare an de livsmedelsforetagare som foreskrifterna vénder sig
till, vid utformningen av sakra dricksvattenanldggningar. Det ar alltid livsmedelsfo-
retagaren som ansvarar for att produktionen och tillhandahallandet av dricksvatten ar
séker.

Vagledningen riktar sig till de kommunala kontrollmyndigheterna och till de berdrda
livsmedelsféretagarna.

2.2.1 Avgransningar

Foreskrifterna avser atgarder som syftar till att motverka sabotage och skadegdrelse
som orsakas av manniskor och som kan paverka kvaliteten pa dricksvattnet. Dessa
atgarder paverkar ocksa leveranssakerheten i dricksvattenforsérjningen, eftersom det
oftast inte gar att gora nagon gransdragning mellan atgarder som gors for att skydda
dricksvattenkvaliteten och atgarder for att skydda den méngd dricksvatten som leve-
reras.
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Foreskrifterna beror inte dtgarder i omradet runt ravattentakten, eftersom detta omra-
de regleras av miljobalken och Naturvardsverkets allmanna rad rérande vatten-
skyddsomraden.

Foreskrifterna berdr inte heller de hot mot dricksvattenférsérjningen som kan vara en
effekt av ett forandrat klimat.

2.2.2 Genomfdrande
Atgarderna ska vara genomforda den 1 januari 2011, utom i den del (5 § 2 p) som

avser atkomst av vissa delar av distributionsanlaggningar, dar atgarder ska vara vid-
tagna den 1 januari 2013.

2.3 Ovrig lagstiftning

Brottsbalken (1962:700)

Sekretesslag (1980:100)

Lag (1990:217) om skydd for samhéllsviktiga anlaggningar
Sakerhetsskyddslag (1996:627)

Lag (1998:150) om allmén kameradvervakning

Smittskyddslagen (2002:168)

Lag (2003:778) om skydd mot olyckor

Lag (2006:412) om allménna vattentjanster

Lag (2006:544) om kommuners och landstings atgarder infor och vid extraordi-
nara handelser i fredstid och héjd beredskap

Livsmedelslagen (2006:804)

Férordning (1990:1334) om skydd for samhallsviktiga anlaggningar m.m.
Livsmedelsforordningen (2006:813)

Férordning (2006:942) om krisberedskap och hojd beredskap

Boverkets byggregler (BFS 1993:57), kapitel 6

Livsmedelsverkets foreskrifter (SLVFS 2001:30) om dricksvatten

Ovrig litteratur, se avsnitt 6
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3 Definitioner och viktiga begrepp

Med foreskrifterna menas i denna vagledning Livsmedelsverkets foreskrifter
(LIVSFS 2008:13) om atgarder mot sabotage och annan skadegérelse riktad mot
dricksvattenanlaggningar. Livsmedelsverkets foreskrifter (SLVFS 2001:30) om
dricksvatten kallas h&r dricksvattenforeskrifterna.

3.1 Definitioner

Definitionerna av vattenverk och distributionsanléaggning i foreskrifterna 6verens-
stdimmer med definitionerna i dricksvattenforeskrifterna.

Distributionsanlaggning: Till distributionsanlaggningen raknas de reservoarer som
inte tillhor vattenverket samt pump-/tryckstegringsstationer, brand-/spolposter, ned-
stignings-/matarbrunnar m.fl. anordningar. Distributionsanlaggningen bérjar i den
punkt dar vattenverket slutar och for allménna anldggningar enligt lagen om allmén-
na vattentjanster upphor den vid forbindelsepunkten. Efter forbindelsepunkten kom-
mer enligt lagen om allménna vattentjanster eventuellt va-installationen (fastighets-
installationen).

Vattenverk: Det framgar av definitionen av vattenverk att det racker att vatten upp-
fordras med avsikt att anvandas som dricksvatten for att en anldggning ska betraktas
som ett vattenverk. Det behdvs alltsa inte nadgon beredning av vattnet. Normalt bor
intagsledning med pumpar och dylikt réknas till vattenverket. Nar det galler skydd av
anordningar for uppfordring av ravatten syftas i dessa foreskrifter huvudsakligen pa
skydd av grundvattenbrunnar och anordningar i anslutning till intagsledning som
pumpar/pumpstationer m.m.

3.2 Viktiga begrepp
Avhjalpande &tgard: Atgard som begransar konsekvenserna av en onskad handelse

Forebyggande &tgard: Atgard som begransar sannolikheten for en odnskad handelse
Livsmedelsforetagare: Den som producerar dricksvatten i ett vattenverk och/eller
tillhandahaller dricksvatten fran en distributionsanlaggning benamns livsmedelsfore-

tagare.

Nodvatten: Dricksvatten som tillhandahalls utan att utnyttja den ordinarie distribu-
tionsanlaggningen, utan till exempel tillhandahalls via tankar

Omradesskydd: Fysiskt yttre skydd i form av stangsel, grindar, bommar m.m. i av-
sikt att skydda ett omrade, t.ex. ett brunnsomrade eller ett vattenverk, fran intrang
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Omslutningsyta: En lokals avgransning mot andra lokaler i byggnaden samt ut mot
det fria, (Se aven Svenska Stoldskyddsforeningens norm SSF 200:4)

Reservvatten: Dricksvatten som tillhandahalls fran en alternativ ravattentékt eller
alternativ huvudledning med distribution via den ordinarie distributionsanlaggningen

Skalskydd: De sakerhetsanordningar, t.ex. las, dorrar, fonstergaller m.m., som an-
vands for att forhindra att nagon obehorigt bereder sig tilltrade till en byggnad

Tilltrade: Att fysiskt ta sig in i en lokal och darmed fa tillgang till dricksvattnet

Atkomst: Att via olika anordningar, t.ex. en grundvattenbrunn, brandpost eller lik-
nande, skapa sig mojlighet att paverka vattenkvaliteten. Likasa att skaffa sig tillgang
till digital eller analog information, t.ex. driftdata, larmfunktioner, kartinformation,
som kan gora det mojligt att paverka dricksvattenkvaliteten.
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4 Kommentarer till paragrafer

Dricksvattenforsorjning ar en komplicerad verksamhet med manga olika typer av
anlaggningar, installationer och anordningar fran ravattenuppfordringen, via bered-
ningen och distributionsanlaggningen till kranen hos anvandaren. Ofta forekommer
en omfattande datoranvandning for att styra och évervaka driften av vattenverket och
dricksvattendistributionen. Manga vattenverk fjarrstyrs dessutom fran en driftcentral.

En uppgradering av skyddet av dricksvattenforsorjningen medfor 6kade kostnader,
varfor det &r viktigt att sakerhetsarbetet utfors systematiskt och att det finns en lang-
siktig plan for arbetet. Det ar inte mojligt att uppnd ett hundraprocentigt skydd mot
sabotage och skadegorelse, men malet maste vara att minska riskerna for att sadana
handelser intraffar sa langt det ar praktiskt mojligt och ekonomiskt forsvarbart.

Det finns hjalpmedel att tillga i form av handbdcker, rekommendationer, standarder
och rapporter som behandlar sékerhetsarbetet inom dricksvattenforsorjning och hur
informations- och IT-sékerhet hanteras, se litteraturlista kapitel 6.

| manga fall kan det vara lampligt att baka in sékerhetsrutinerna i befintliga doku-
ment, sasom egenkontrollprogram, driftinstruktioner, eventuella checklistor o. dyl.

4.1 Atgarder for att forebygga skadeverkningar (4-6 §8)

4.1.1 Fysiskt skydd

For att kunna bygga upp en bra sakerhet maste det forst bestammas vad som ska
skyddas for att sedan kunna bestamma hur skyddet ska vara uppbyggt.

For att ta reda pa vad som ska skyddas bor en inventering av alla typer av anlagg-
ningar, installationer och anordningar, som ingar i dricksvattenanlaggningen goras.
For att fa underlag till beslut om pa vilken niva skyddet bor ligga, finns en rad olika
hjalpmedel, t.ex. risk- och sarbarhetsanalyser, klassificering av objekt och incident-
rapportering.

Inventering
Exempel pa anlaggningar och anordningar som bor omfattas av inventeringen:
e Ravattenintag
e grundvattenbrunnar
¢ intagsledning/-ar
e pumpar/pumpstationer
e Vattenverk
e de utrymmen (omslutningsytor) i vattenverket som sarskilt maste skyddas,
t.ex. filtersalar med Oppna vattenytor, kontaktbassanger eller reservoarer,
kontrollrum med datorer m.m.
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e Distributionsanlaggning
pump-/tryckstegringsstationer
brand-/spolposter
hog-/lagreservoarer
matar-/nedstigningsbrunnar

Risk- och sarbarhetsanalys

For att avgora vilket skydd som ar lampligt for de olika objekten i dricksvatten-
anlaggningen bor nagon form av risk- och sarbarhetsanalys avseende sékerheten go-
ras. En sadan analys kan bakas in i den risk- och sarbarhetsanalys som kommunerna
ska utfora enligt lagen (2006:544) om kommuners och landstings atgarder infor och
vid extraordinara handelser i fredstid och hojd beredskap, men den kan ocksa goras
separat.

Analysen bor innehalla en uppskattning av sannolikheten for en o6nskad handelse
och vilka konsekvenser en sadan intraffad handelse kan fa. Incidentrapportering,
erfarenheter fran branschen i Gvrigt och kontakter med den lokala polismyndigheten
kan vara till hjalp for att bedoma sannolikheten for olika handelser. Exempel pa
oonskade handelser som kan tas upp i en risk- och sarbarhetsanalys ar inbrott i reser-
voarer, kemisk eller mikrobiologisk fororening av ravattentakten, sabotage av IT-
systemet, hot om férorening av dricksvatten som levereras till hogriskabonnent (vis-
sa myndighetsfunktioner, viss livsmedelsindustri m.m.) och anlagd brand i vatten-
verket. Risk- och sarbarhetsanalysen ar en hjalp i arbetet med att definiera vilka ob-
jekt eller objekttyper som behdver t.ex. omradesskydd, kameradvervakning, utom-
husbelysning, inbrottslarm och vilken typ av larm, vilken typ av lassystem m.m.
Riskanalysen kan ocksa ligga till grund for utarbetandet av atgarder for att upptacka
och avhjélpa skadeverkningar, se kapitel 4.2.

Riskanalysen bér dokumenteras och revideras vid behov. En anledning att revidera
riskanalysen kan t.ex. vara forandrad bebyggelse eller 6kad rapportering av skadego-
relse i ett omrade. Det finns manga rekommendationer for hur risk- och sarbarhets-
analyser kan utforas, varfor detta inte tas upp har.

Skyddsklassificering

For att kunna arbeta systematiskt med det fysiska skyddet ar det lampligt att klassifi-
cera de inventerade objekttyperna efter hur driftkritiska de &r och om det finns stold-
begarliga inventarier (t.ex. datorer, kopparmaterial, vissa verktyg m.m.). Klassningen
fungerar som underlag for de sakerhetskrav som bor stéllas pa dorrar, fonster, vag-
gar, tak, golv, las, hanglas och andra beslag, staket m.m. for varje objekttyp. Detta
underlag kan ocksa anvéndas for att stélla krav vid en upphandling.
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Exempel pa val av sékerhetsnivaer:

Klass 0

Ej klassificerad byggnad/lokal/anordning

Klass 1

Liten stoldbegérlighet och/eller ej driftkritisk anlaggning

Klass 2

Normal stoldbegéarlighet och/eller driftkritisk anldggning

Klass 3

HGg stoldbegarlighet och/eller extra driftkritisk anlaggning (fardigt dricksvatten,
Oppen vattenyta i t.ex. reservoar, datorer for processtyrning).

Sakerhetsnivaerna utgar fran Svenska Stoldskyddsféreningens rekommendationer i
SSF 200:4, Regler for mekaniskt inbrottsskydd. Dessa bygger som regel pa svenska
och europeiska standarder och ar miniminivaer for inbrottsskydd. En livsmedels-
foretagare kan vid behov anvanda sig av ett starkare skydd.

4.1.1.1 Vattenverk (4 8)

Vattenverk kan skilja sig at mycket i storlek och konstruktion: fran sma grundvatten-
verk som besoks en eller nagra ganger i veckan och dar vattnet i stort sett bara pum-

pas upp, till stora ytvattenverk som har dygnetrunt-bemanning med avancerad bered-
ning, stora langsamfilter och dppna vattenytor. Sakerhetssystemen kommer darfor av
naturliga skal att skilja sig at.

Exempel pa svaga punkter i alla byggnader ar: dorrar, fonster, lasanordningar och
manluckor till reservoarer. Stora vattenverk kan delas upp i olika omslutningsytor
med forstarkt skydd, t.ex. rum med 6ppna vattenytor och kontrollrum med datorer.
Aven lagreservoarer i eller i anslutning till vattenverket som anvénds for utjamning
eller for att fa tillracklig kontakttid for klordesinfektionen bor ha forstarkt skydd. Ju
senare i beredningen, desto storre risk att fororenat dricksvatten kan na anvandarna.

Omradesskyddet runt ett vattenverk kan besta av staket och grindar, eventuellt med
nagon form av passagekontroll. Staketet kan vara larmat och det kan finnas dvervak-
ningskameror pa omradet. Belysning av vattenverksomradet kan verka avskrackande
mot intrang.

4.1.1.2 Distributionsanlaggning (5 § 1)

Reservoarer, pumpstationer o0.dyl. i distributionsanlaggningen bor ur sdkerhetssyn-
punkt behandlas pa samma satt som vattenverk. | reservoarer maste utrymmet med
Oppen vattenyta ha forstarkt skydd.
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4.1.1.3 Distributionsanlaggning (5 § 2)

Av denna bestammelse framgar att sadana anordningar som kan utnyttjas for att suga
eller trycka in fororenat vatten eller andra vétskor i distributionsanlaggningen skyd-
das mot obehorig atkomst. Det innebér att sadana objekt ska vara forsedda med
lampliga lasanordningar och att det ska finnas reglerat vilka som har tillgang till ex-
empelvis spolposter och liknande. Aterstrémning bor ocksa forhindras. | den man
objekt som t.ex. brand- och spolposter inte langre anvands bor dessa tas bort. Venti-
lationsrér och manluckor i hog- och lagreservoarer bor sarskilt uppméarksammas.
Awven lock till matarbrunnar och liknande kan behéva skyddsanordningar for att for-
hindra obehorig atkomst.

4.1.2 Administrativt skydd (6 8)

Tilltradesrutiner

Om det mekaniska/fysiska skyddet ska fungera maste det ocksa finns rutiner for vil-
ka som har tilltrade till de olika lokalerna eller anlaggningarna. Rutiner maste ocksa
finnas for tilltrade for icke ordinarie personer, t.ex. entreprencérer inklusive stadfir-
mor, externa besokare och studiebesok. Sadana icke ordinarie personer som arbetar i
lokalerna under langre tid eller vid upprepade tillfallen bor fa muntlig och skriftlig
information om vilka sékerhetsrutiner som galler vid vistelse i lokalerna. Nar det
galler tilltrade for teleoperatdrer som har antenner pa vattentorn rekommenderas att
Svenskt Vattens riktlinjer foljs. Dessa riktlinjer kan med fordel anvandas i alla sam-
manhang dar annan &n den ordinarie personalen behdver ha tilltréde till dricksvatten-
anlaggningen.

Dokumenterade rutiner for nyckel- och passerkortshantering bor finnas. Aven hanter-
ingen av nycklar till eventuella hanglas bér omfattas.

Utbildning och évningar

Det ar den personal som dagligen arbetar med dricksvattenproduktionen och dricks-
vattendistributionen som &r den viktigaste faktorn for att uppratthalla en god saker-
hetsniva. Det ar darfor av storsta vikt att personalen ar utbildad och informerad om
de sakerhetsrutiner som finns och att de forstar varfor rutinerna ska féljas.

For att i en krissituation kunna fatta ratt beslut under tidspress, bér man genomféra
regelbundna 6vningar av olika scenarier.

Skyddsobjekt

Mycket stora eller sarskilt kdnsliga dricksvattenanlaggningar kan férklaras som
skyddsobjekt. Det &r lansstyrelsen, som efter ansdkan, beslutar om att forklara en
anlaggning som skyddsobjekt. Att sa sker bor kunna leda till battre skydd av anlagg-
ningen. Exempelvis innebér ett beslut om skyddsobjekt att obehdriga inte har tilltra-
de, att skyddsvakt far anlitas (skyddsvakt har utokade befogenheter i jamforelse med
vanlig vakt) och att reglerna for kameradvervakning ar enklare.
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4.1.2.1 Informations- och IT-sékerhet

Exempel pa information som &r kanslig ur sakerhetssynpunkt ar kartor och ritningar
over ravattentakter, vattenverk och distributionsanlaggningar, men aven teknisk
driftinformation. For att hantera all information pa ett sakert satt ar det angelaget att
livsmedelsforetagaren har en policy och rutiner for hur informationen hanteras, oav-
sett om den lagras digitalt eller i pappersform.

En lamplig basniva for informationssakerhet kan vara att folja BITS (Basniva for
informationssakerhet) som ar Krisberedskapsmyndighetens (KBM) rekommendatio-
ner for de administrativa sékerhetsatgarder som minst bor vidtas for att uppna en
acceptabel sékerhetsniva for informationshantering i en organisation. BITS behand-
lar bl.a. sédkerhetspolicy, organisation av informationssakerhet, personalresurser och
sékerhet, fysisk och miljorelaterad sékerhet, styrning av kommunikation och drift,
styrning av atkomst, anskaffning, utveckling och underhall av informationssystem,
hantering av informationssakerhetsincidenter, kontinuitetsplanering och efterlevnad.

KBM har ocksa ett verktyg for informationssakerhetsanalys, BITS Plus, som kan
anvandas for att avgora pa vilken niva kraven pa sekretess bor laggas och som dess-
utom ger forslag pa sakerhetsatgarder.

Bade BITS och BITS Plus foljer den tidigare standarden SS-ISO/IEC 17799, numera
ISO/IEC 27001 ”Informationsteknik — Sékerhetstekniker — Ledningssystem for in-
formationssakerhet” och ISO/IEC 27002 ”Informationsteknik — S&kerhetstekniker —
Riktlinjer for styrning av informationssékerhet.”

IT-system i dricksvattenforsérjningen

Begreppet SCADA-system anvénds har for vattenverkens styr- och reglersystem.
SCADA star for Supervisory Control and Data Aquisition och ar ett dvergripande
begrepp for processnéra system.

Inom dricksvattenproduktionen anvands datorer for datainsamling, 6vervakning och
styrning av olika driftsystem. Dessa tidigare rena styr- och reglersystem har blivit allt
mer komplicerade, fatt mer avancerade applikationer och integreras allt oftare i orga-
nisationens allmanna IT-system. Detta gor att SCADA-systemen blir allt mer sarbara
for skadlig kod som kan komma via Internet, e-post och andra 6ppna kommunika-
tionssystem. Drivkraften i utvecklingen av SCADA-systemen har framst varit funk-
tion och inte 1T-sékerhet.

En bra sakerhetsatgard ar att dverhuvudtaget inte integrera SCADA-systemet i orga-
nisationens kontorsnatverk, utan ha ett separat processystem. Samma sékerhetsruti-
ner bor finnas for ett SCADA-system som for kontorsnétverket, t.ex. att rekommen-
dationerna i BITS féljs. Om SCADA-systemet &r integrerat i det allmanna natverket
bor en kartlaggning av SCADA-systemets uppbyggnad och kopplingar till det all-
manna natverket goras for att identifiera och minska riskerna.
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Det ar viktigt med tydliga regler for inloggning och for anvandarnas behdrighet att
utfora vissa operationer, t.ex. andring av doseringar, larmvarden m.m. Sparbarhet i
systemet for att i efterhand kunna utvardera ett handelseforlopp bor ocksa finnas.
System for fjarrstyrning och fjarrévervakning bor vara skyddade mot obehorig at-
komst.

Det ar lampligt att kommunens centrala IT-organisation medverkar vid uppbyggna-
den av sakerheten aven i SCADA-systemet.

4.1.3 Sekretess och offentlighet

Regler om sekretess aterfinns i sekretesslagen (1980:100). For uppgifter rérande det
aktuella omradet finns en rad olika bestammelser som kan aktualiseras beroende pa
vad uppgiften galler. De bestammelser som framfor allt blir av intresse &r:

o sekretess med héansyn till rikets sakerhet (s.k. forsvarssekretess; galler for uppgif-
ter som ror totalforsvaret; 2 kap SekrL),

o sekretess med hansyn framst till intresset att forebygga eller beivra brott (galler
uppgift som lamnar eller kan bidra till upplysning om sakerhets- eller bevak-
ningsatgard med avseende pa t.ex. byggnader, ritningar som innehaller uppgift
om sakerhetsatgarder.) Risk- och sarbarhetsanalyser omfattas ocksa; 5 kap
SekrL), och

o sekretess med hansyn framst till skyddet for enskilds ekonomiska forhallanden
(planeringsfragor samt fragor som ror enskilds affars- eller driftsforhallanden,
t.ex. forvarv, verksamhetsriktlinjer, prissattningskalkyler m.m.; 8 kap SekrL).

Manga av de uppgifter som forekommer vid planering och uppbyggnad av sakerhe-
ten pa ett vattenverk eller i en distributionsanlaggning kan omfattas av sekretess-
bestammelserna i 5 kap sekretesslagen. Sadana uppgifter kan t.ex. vara en ritning
éver en byggnad, dar placering av larm och 6vriga sikerhetsatgarder framgar eller
uppgifter om de sakerhetsrutiner som géller i verksamheten. Viktigt att tanka pa ar
att ritningar och andra uppgifter i ndgon man maste innehalla uppgifter om saker-
hetsatgarder for att anses omfattas av sekretesslagen.

Med anledning av risk for spridning av kanslig information bor kontrollmyndigheten
noga overvaga vilka handlingar som ska begaras in. Det kan i manga fall vara till-
rackligt att granska sadana handlingar pa plats.
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4.2 Atgarder for att upptécka och avhjélpa skadeverkningar (7 §)

4.2.1 Upptacka

I en handlingsplan for att upptécka inbrott, skadegorelse eller sabotage i en dricks-
vattenanlaggning bor det inga en beskrivning av de metoder som anvands, t.ex. in-
brottslarm, 6vervakningskameror, ronderingar - antingen egna eller via avtal med
vaktbolag. Valet av metoder ska ske med hénsyn till vad det ar for typ av objekt, var
det ar placerat och vilken skyddsklass det &r placerat i. Incidentrapportering och risk-
och sarbarhetsanalys &r hjalpmedel for att vélja rétt sakerhetsniva.

Incidentrapportering

Ett system for incidentrapportering behdvs for att kunna folja upp att det skydd som
finns &r relevant och finns dér det behdvs mest. Incidentrapporteringen &r ett hjalp-
medel vid regelbunden 6versyn av skyddet.

Klagomalshantering

Bortsett ifran att inbrott och skadegdrelse kan upptackas via inbrottslarm eller vid
tillsyn och ronderingar finns det egentligen bara tva sétt att upptacka att nagonting
har hént eller misstéanks ha hant med vattenkvaliteten i kranen hos konsumenten,
namligen den efterkontroll som sker genom de i dricksvattenféreskrifterna foreskriv-
na regelbundna undersokningarna och genom klagomal fran konsumenter. I de allra
flesta fall sker de foreskrivna regelbundna undersékningarna for sallan for att det ska
vara en effektiv indikator pa en plétslig forandring av dricksvattenkvaliteten. Darfor
rekommenderas att det finns ett system for att fanga upp konsumentklagomal. Det ar
viktigt att aven de klagomal som lamnas till kontrolimyndigheten ocksa kommer till
livsmedelsforetagarens k&nnedom. | Livsmedelsverkets vagledning till dricksvatten-
foreskrifterna finns mer att lasa om klagomalshantering.

Inbrottslarm

Inbrottslarm &r ett satt att upptdcka att inbrott har skett, samtidigt som det kan vara
forsvarande vid ett inbrott, t.ex. genom hdg ljudsignal. Redan vetskapen om att en
byggnad eller ett fonster ar larmat kan verka avskrackande. Vad som ska vara larmat
och hur larmet ska vara utformat samt rutiner for hur larmhanteringen ska ga till
maste avgoras fran fall till fall.

Overvakningskameror

Overvakningskameror kan vara ett komplement till larm och 6vrigt skydd. Som ex-
empel kan rorelsestyrda kameror eller kameror som aktiveras vid inbrottslarm an-
vandas inne i vattenverk och reservoarer for att fa en uppfattning om vad som har
skett vid ett inbrott och om dricksvattnet har paverkats pa nagot satt. Kameror kan
ocksa anvandas for bevakning av ett vattenverksomrade eller liknande.
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Regler om anvandningen av 6vervakningskameror finns i lagen (1998:150) om all-
man kameradvervakning. Tillstand for att fa satta upp dvervakningskameror riktade
mot omraden dit allménheten har tilltrade soks hos Lansstyrelsen. Personal och fack-
foreningar bor informeras om planerad kameradvervakning.

Ronderingar och tillsyn

For ej bemannade vattenverk bor en sakerhetskontroll 1aggas in vid den ordinarie
tillsynen. Det ar da lampligt att kontrollera att t.ex. ingen dverkan har gjorts pa fons-
ter, dorrar, las, eventuella grundvattenbrunnar och reservoarer i anslutning till vat-
tenverket, enligt en uppgjord checklista. Vid skadegorelse eller annan averkan gors
en incidentrapportering.

Regelbunden sakerhetskontroll behver ocksa goras vid hég- och lagreservoarer,
pump- och tryckstegringsstationer och liknande objekt i distributionsanlaggningen.
Denna kontroll kan beh6va utforas oftare dn den ordinarie tillsynen. Aven brand- och
spolposter behdver regelbunden kontroll.

Vid stérre bemannade vattenverk sker ju viss kontroll av anlaggningen naturligt ef-
tersom det finns personal dar. Det kan dock vara nddvandigt att géra en regelbunden,
mer systematisk kontroll enligt en uppgjord checklista. Om bevakningsfirmor anlitas
for bevakning av anlaggningar bor det noga definieras vad som ska kontrolleras.

4.2.2 Avhjélpa

For att sakerstalla att kvaliteten pa dricksvatten kan uppratthallas aven efter sabotage
och skadegorelse ska en handlingsplan upprattas. Denna bor omfatta flera tankbara
scenarier, t.ex. mikrobiologisk/kemisk fororening av ravattentakt eller misstanke om
fororening via reservoarer. Det ar viktigt att planera bade for kort- och langvariga
handelser. Har handlingsplaner for andra andamal, t.ex. mikrobiologisk smitta, upp-
rattats tidigare kan sadana anvandas dven for detta andamal, eventuellt med komplet-
teringar. Satten att avhjélpa och minska konsekvenserna for anvandarna kan vara
desamma oberoende av vad som orsakat handelsen.

| handlingsplanerna bor bl.a. féljande punkter inga:
Reservvatten

Nddvatten

Beredskap for desinfektion (barriar i beredskap)
Information till konsumenter

Lagerhallning av reservdelar
Reservel/bréansletillgang

Rutiner for manuell kdrning av vattenverk
Sanering

Punkterna om reservvatten, nodvatten, barriar i beredskap och information till kon-
sumenter berdrs av dricksvattenforeskrifterna och véagledningen till dessa och kom-
menteras darfor inte sarskilt har.
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Lagerhallning/reservdelar

Det bor finnas en forteckning dver reservdelar och kemikalier och vilka leverantorer
som anlitas. Det &r viktigt att kontrollera med leverantdrerna vilka reservdelar och
kemikalier de har i lager och vilka leveranstider de kan halla och att stalla krav pa
leveranstider i de upphandlingar som gors.

Ett satt att I6sa eventuella problem med lagerhallning av reservdelar &r att samverka i
regionen. Da bor aktuella forteckningar finnas 6ver de material och kemikalier som
respektive kommun har i lager, eller alaggs att ta ansvar for. Det kan vara lampligt
att gora uppskattningar av de minimiméangder av olika typer av material och kemika-
lier som alltid ska finnas i lager.

Reservel/bransletillgang

Det bor finnas tillgang till reservelaggregat. Aven pump- och tryckstegringsstationer
bor kunna forses med reservel. En handlingsplan for hur reservelaggregaten ska kun-
na forses med bréansle under en krissituation bor finnas.

Rutiner for manuell kérning och 6vervakning av vattenverk

SCADA-systemet &r oftast kritiskt for att produktionen av dricksvatten ska fungera
och maste darfor vara i gang arets alla dagar, dygnet runt. En inventering av vilka
funktioner i vattenverket och distributionsanlaggningen som kan kéras manuellt bor
goras. Rutiner for manuell kérning bor finnas, dessa rutiner bor ocksa 6vas med jam-
na mellanrum. Livsmedelsforetagaren bor ocksa ha klargjort hur lang tid SCADA-
systemet bedéms kunna vara ur funktion innan dricksvattenproduktionen och dricks-
vattenkvaliteten dventyras samt ha rutiner for saker aterstart. | aterstartsrutinerna bor
inga kontroll av doseringar, larmfunktioner m.m. Malet for detta arbete ar att mot-
verka avbrott i verksamheten, skydda kritiska processer och att sakra aterstart inom
rimlig tid.

Sanering

Handlingsplaner for sanering bor upprattas for nagra tankbara handelser, som kemisk
fororening av ravattentakt, mikrobiologisk fororening av reservoar eller ledningsnét
m.m.
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5 Sanktioner

Vid dvertradelser av livsmedelslagstiftningen finns en rad atgarder att vidta for kon-
trolimyndigheten. Detta galler ocksa vid évertradelse av foreliggande féreskrifter om
sabotageskydd. Livsmedelsverket har en vagledning pa omradet ("Sanktioner i livs-
medelslagstiftningen”; finns att hamta pa webbplatsen www.slv.se).
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